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Teavet ei ole lubatud jagada kolmandate osapooltega, v.a juhul, kui selleks on diguslik alus
ja/voi see on vajalik tooprotsesside toimimiseks.

Avalikustamise lisainfo: “Arendusnduded (MFN)” lisatakse tarkvara arendamise, hankimise ja
juurutamise hangete korral hankedokumentide juurde, v.a dokumendi punktis 2.1 viidatud
“RMK T66- ja koodihaldus” ja punktis 5 viidatud “Logimise spetsifikatsioon”, mis valjastatakse
hanelepingu s6lmimise jarel ning punktis 2.3 viidatud “Eelistatud tehnoloogiate nimekiri”, mis
valjastatakse konfidentsiaalsusleppe (NDA) voi hankelepingu s6lmimise jarel. Riigihangete
portaali hankedokumentide juurde koos “Arendusnduded (MFN)” dokumendiga neid vaikimisi
ei lisata.
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1. Ulevaade ja skoop

Kaesolev dokument kirjeldab kuidas RMK-s arendatakse, hangitakse ja juurutatakse tarkvara.
See hélmab nii tarkvara arendust kui ka karbitoodete ja SaaS (Software as a Service) teenuste
kasutusele vottu. Nduded ei kirjelda arifunktsionaalsust.

Dokumendis viidatakse ka teistele valistele dokumentidele, mis moodustavad kaesoleva
dokumendiga Uhtse terviku.

2. Uldnouded

2.1 To6- ja koodihaldus

o Kobik todd peavad olema kirjeldatud piletina RMK JIRA-s. Tapsemad JIRA ja
versioonihalduse kasutamise nduded on kirjeldatud dokumendis ,,RMK T66- ja
koodihaldus“(valisele arenduspartnerile valjastatakse dokument peale hankelepingu
sOlmimist).

e Gitrepod: RMK kood asub Azure DevOps repodes.

2.2. Operatsioonid, lokaalne kaivitamine, CI/CD ja release

¢ Lokaalne kéivitus: Rakendused peavad olema lokaalselt kdivitatavad ilma valiste
sOltuvusteta. Vajalikud soltuvused peaksid olema lokaalselt kaivitatavad Docker
Compose-i konteineriga. Valised séltuvused(API-d) voivad olla mockitud. Rakenduse
kaivitamiseks ja testimiseks vajalikud andmed peavad olema rakenduses seadistatud.



Peale kaivitamist peab olema rakendus kasutatav. Rakenduse
Vajalikud kasud ja sammud rakenduse lokaalseks kaivitamiseks peavad olema valja
toodud koodi repos README.md failis.

Koodi formaadi kontroll: koodi formaadi kontroll peab olema build protsessi osa. Kood
peab vastama RMK-s kokku lepitud formaadile.

Staatiline analiilis: staatiline analtus(nt Sonar) peab olema build protsessi osa
selliselt, et kui kvaliteedi lAvendit ei Uletata, siis build ei dnnestu. Uus kood ei tohi
tekitada juurde Sonari vigu. Lokaalselt seda sammu ei ole(vdimalusel kasutada Sonarit
IDE pluginana, vdi minna eraldi Sonari lildesesse ja kontrollida vigasid).

Testimise lildnéuded: vt peatlikk 9.

Release strateegiad: kasutusel voivad olla erinevad valjalaskmise mustrid (nt blue-
green, canary). Tahtis on, et uue versiooni kasutuselevott oleks kontrollitud ja
vbimaldaks vajadusel kiiret tagasip6dramist.

Production ressursivajadus: arendusmeeskonna ulesanne on testida rakenduse
joudlust ja selle pohjal teha ettepanek rakenduse ressursivajaduse kohta production
keskkonnas, mis on sisendiks haldusosakonnale.

2.3 Platvorm

Versioon: Uksk&ik mis programmeerimiskeelte, raamistike véi teekidega infosiisteeme
realiseeritakse, kehtib sama pohimote: alati kasutatakse kas viimast LTS(Long Term
Support) versiooni, voi selle puudumisel viimast stabiilset versiooni. Kui arendustoo
kaigus tuleb uus LTS versioon valja, siis see uuendatakse kohe ara, kui ei esine seda
takistavaid asjaolusid.

Eelistatud tehnoloogiate nimekiri: Nimekiri programmeerimiskeeltest, raamistikest,
teekidest ja nende versioonidest, mida vdib ilma tdiendava kooskolastamiseta
kasutada on kirjeldatud dokumendis ,,Eelistatud tehnoloogiate nimekiri“(valisele
arenduspartnerile valjastatakse dokument riigihanke kaigus NDA alusel voi peale
hankelepingu s6lmimist). Juhul kui on soov kasutada midagi muud, siis tuleb see valik
kooskolastada RMK tarkvaraarhitektiga.

Keskkond: backend, frontend ja andmebaasid tootavad Azure pilvekeskkonnas.

CI1/CD: kasutatakse Azure CI/CD. Build protsessi osana kaivitatakse koodi formaadi
kontroll, staatiline anallius, testid.

Soltuvused: kasutatakse ainult toetatud ja turvauuendusi saavaid teeke.

Skaleeruvus: rakenduste arendamisel peab arvestama voimalusega, et need
jooksevad mitme dla peal.

Docker: rakendus peab olema tarnitav Dockeri konteineritena.

2.4 Koodi kvaliteet ja arendusprotsess

Pdéhiharu kvaliteet: main haru peab alati olema testitud ja valmis production
keskkonda paigaldamiseks.



¢ Sisendivalideerimine: koik kasutajalt voi teistest stisteemidest tulevad sisendid
valideeritakse. Kui rakendusel on nii kliendi- kui serveripool, toimub valideerimine
molemas komponendis. Samuti rakendatakse valideerimist teistes
integratsioonipunktides(andmebaas, vélised liidesed).

¢ Viljundandmete kontroll:
Rakenduse poolt kasutajale voi teisele slsteemile valjastatavad andmed peavad olema
oigesti vormindatud, ariliselt korrektsed ja turvalised.

o Formaadi kontroll: kdik valjastatavad vaartused vastavad kokkulepitud
skeemile vdi standardile. Naiteks kuupaevad esitatakse ISO 8601 formaadis
(2025-09-02T12:00:00Z), rahasummad kahe komakohaga, ning APl vastus
vastab OpenAPI kirjeldatud struktuurile.

o Ariline korrektsus: valjastatav info jargib drireegleid ja loogikat. Naiteks ei
valjastata negatiivset saldo vaartust, kui sisteemi reeglid seda ei luba; ID viitab
alati reaalselt olemasolevale kirjetele; staatuse valjad sisaldavad ainult
eeldefineeritud vaartusi.

o Turvalisus: valjund ei tohi sisaldada tundlikke vbi sisemisi andmeid, mida
kasutaja voi partner ei pea nagema (nt paroole, votmeid, sisemisi tehnilisi
tunnuseid). Tekstid peavad olema korrektselt escape’itud, et valtida XSS voi
sarnaseid rundeid. Logidesse ei tohi sattuda taielikud isikuandmed ega
salajased identifikaatorid.

o Staatiline koodianaliilis: kasutatakse staatilist koodianaluusi(Sonar); kdrge
prioriteediga turvavead tuleb lahendada enne live keskkonda paigaldamist. Kéik Sonari
vead vaadatakse enne arenduse Uleandmist Ule, vead mida ei peeta otstarbekaks
parandada kooskolastatakse RMK tarkvaraarhitektiga.

o Kompilaatori hoiatused: build-i hoiatused ja staatilise analtiusi tulemused vaadatakse
Ule ja arvestatakse.

¢ Kiirlahenduste valtimine: ei kasutata testimata lahendusi, mis eiravad haid praktikaid
voi RMK néudeid.

e Testimise pohimotted: vt peatlikk 9.
2.5 Dokumenteerimine

¢ Dokumentatsiooni pohielemendid:
o suUsteemifunktsionaalne ja tehniline kirjeldus,
o kasutatavad liidesed (API-d, integratsioonid),
o perioodilised t66d (schedulerid, batch-protsessid),
o arenduskeskkonna seadistamine
o andmebaasi struktuuri kirjeldus (tabelid, seosed, migratsioonid),

o keskkonnad ja paigaldus



o peamised hooldustegevused (nt logide llevaatus, varunduse kontroll,
sOltuvuste uuendamise tsukkel)

Dokumentatsiooni asukoht: RMK Confluence keskkond

Diagrammid: ststeemi arhitektuuri ja komponente visualiseeritakse eelistatult
PlantUML v8i Mermaid formaadis.

Arhitektuur: iga sisteemi kohta peab olema arhitektuuritilevaade, sealhulgas API
spetsifikatsioonid (nt OpenAPI).

2.6 Haldus

Tehniline volg: arenduse kaigus tuleb dokumenteerida teadaolevad piirangud ja
tehniline volg (nt TODO-d, ajutised lahendused) ning soovitused nende likvideerimiseks.

Soltuvuste ja platvormi uuendused: arenduse kaigus tuleb kirjeldada stisteemi
kaasaegsena hoidmise strateegiat (nt milliseid raamistikke ja teeke tuleb regulaarselt
uuendada, millal tuleb planeerida uleminek LTS-versioonidele).

Monitooringu vajadused: tarnija peab kirjeldama arendatava stusteemi monitooringu
aspektid (nt vealogid, joudlusmdddikud, integratsioonide toimivus, job scheduler-i t60).

Teavitused: tarnija peab defineerima soovitatud hairete kiinnised (nt kui APl annab vea,
kui mingi protsess ei lopeta naiteks 15 minutiga).

Elutsiikli planeerimine: tarnija peab andma hinnangu, millised tehnoloogiad voi
komponendid vdivad lahiaastatel vajada moderniseerimist voi valjavahetamist.

Andmete sailitustdhtajad: kui susteemis talletatakse andmeid, millel on maaratud
sailitustahtaja (vastavalt teabe liigitusskeemile Jira Assetis), tuleb see dokumenteerida.
Dokumentatsioonis peab olema kirjeldatud, millised andmed kustutatakse
automaatselt, millal ja kuidas.

2.7 Valised soltuvused

Teekide kasutamine: kasutada ainult laialdaselt toetatud ja turvauuendusi saavaid
teeke.

Soltuvuste miinimum: séltuvusi hoitakse minimaalsena, et vihendada turvariske ja
halduskoormust.

Litsentsid: soltuvuste litsentsitingimusi, turvalisust ja ajalugu hinnatakse; eelistatakse
vabavaralisi komponente.

Jatkusuutlikkus: hinnatakse teekide jatkuarenduse ja toe kattesaadavust. Vajadusel
analUusitakse mdju RMK protsessidele, kui komponendi arendus l6peb.

Uhilduvus: analiiiisitakse kasutatavate komponentide Gihilduvust teiste siisteemidega.

2.8 Muud uldised nouded

Kodeering ja locale: kogu slisteemis (lahtekoodis, andmebaasis, jne) kasutatakse UTF-
8 kodeeringut; vaikekeel on et-EE (laiendatav i18n); ajatsoon on UTC (Ul-s kohalik aeg).


https://rmkee.atlassian.net/wiki/home

3. Frontend nouded (UX/UI)
3.1 Tehnilised

Tehnoloogia: kui rakenduse nduded vbimaldavad siis eelistame serveris renderdatud
HTML-i (Thymeleaf, HTMX).

Raamistikud: kui kasutatakse mingit raamistikku, siis eelistame laialdaselt toetatud
raamistikku (nt React, Angular voi Vue).

Raamistiku versioon: projektis kasutatavad raamistikud peavad olema toetatud ja
saama turvauuendusi.

Build: séltuvused hallatakse paketihalduriga, arvestades kasutatavat tehnilist
lahendust:

o SPA:npm/yarn/pnpm (lock fail versioonihalduses; build deterministlik).

o Java SSR (Server-Side Rendering nt Thymeleaf): Gradle (v6i Maven) hoiab nii
backendi kui frontendi build-i .

o PHP SSR: Composer.

o Python SSR: pip.
Build peab olema deterministlik ja versioonitav (lock failid, build-config git-s).

Keskkonnaspetsiifilised seaded: hoitakse véalises konfiguratsioonis (nt.env).

API kasutus: kdik APl-paringud kaivad labi konfiguratsiooni alusel maaratud lopp-
punktide; otselinke koodis ei kasutata.

Turvalisus: tundlikke andmeid ei salvestata brauseri plusivasse vahemallu
(LocalStorage, SessionStorage) ilma krupteerimiseta.

Joudlus: rakendus peab laadima moistliku aja jooksul — esmase laadimise vaikimisi
nodue on 2s. Tapsem kontekst (nt méodik, tuupiline seade ja vorguolud) lepitakse
projekti alguses kokku ja fikseeritakse rakenduse/projekti dokumentatsioonis. Pildid,
skriptid ja stiilid peavad olema optimeeritud (lazy load, cache, minify).

Telemeetria: kriitilised kliendipoolsed vead (JavaScript errorid, katkised API paringud)
peavad joudma tsentraalsesse monitooringusse.

3.2 Kasutuskogemus

Reageeriv(responsive) disain: rakendus peab olema kasutatav erineva
ekraanisuurusega seadmetel (desktop, mobiil, tahvel).

Navigatsioon: menuud ja liikumisloogika on rakenduse eri vaadetes Uhtsed. Sama
funktsionaalsus on alati leitav samast kohast.

Nuppude paigutus ja jarjestus: sama tuulpi tegevused (nt “Salvesta”, “TUhista”)
paiknevad alati samas jarjekorras ja paigutusega.

Veateated: esitatakse Uhtses formaadis (struktuur, sénastus, varvilahendus). Teated
on arusaadavad ja ei sisalda tehnilist mura. Veateated ei sulgu automaatselt, et
kasutajal oleks vbimalik neid adekvaatselt edastada toe saamiseks.



Kinnitused ja dialoogid: riskantsete tegevuste (nt kustutamine, 6plik kinnitamine)
puhul kusitakse alati kinnitust. Dialoogid jargivad sama stiili ja loogikat.

Abitekstid ja juhendid: tooltipid, sisestusvaljade placeholderid ja abitekstid on stiililt ja
positsioonilt Uhtsed. Kdik valjad ja tegevused on varustatud abitekstiga, mis aitab
kasutajal mdista, mis juhtub enne kui ta midagi teeb.

Laadimise tagasiside: pikemate tegevuste puhul (nt paring serverisse, faili
uleslaadimine) peab kasutaja ndgema visuaalset indikaatorit (spinner, progress bar).

Etteaimatavus: sisteemi kditumine peab olema selge ja ootusparane — valdime
olukorda kus kasutaja peab métlema ,,mis siis juhtub, kui ma siia vajutan®. Tegevuste
tagajarjed on nahtavad voi selgitatud enne sooritamist.

Ikonograafia ja siimbolid: sama tegevuse tahistamiseks kasutatakse alati sama ikooni
jatahendust.

Stiil ja kujundus: varvipalett, kirjatuubid ja komponentide kujundus vastavad Uhtsele
disainiststeemile voi stiilijuhendile.

Klahvikombinatsioonid ja kiirtoimingud (kui rakendatud): to6tavad jarjepidevalt
kdigis vaadetes.

Terminoloogia: tekstid ja nimetused (nt “kasutaja”, “konto”, “fail”) on jarjepidevalt
samad kogu rakenduses.

Andmete sisestuse valideerimine: sisestusvaljade puhul kasutatakse valideerimist
enne serverisse saatmist, et ilmseid vigu kasutajale kiiremini esile tuua.

4. Backend nouded (API/teenused)

4.1

Konfiguratsioon ja deploy

Seadistused: keskkonnaspetsiifilised vaartused hoitakse rakendusest véljas (Azure
Key Vault, keskkonnamuutujad), aga konfiguratsioon ise on koodi juures vastavates
failides.

Konfiguratsioon: konfiguratsioon on versioneeritav ja muudatused jalgitavad.

Ehitamine: Java projektide ehitamisel eelistatakse Gradle-t.

4.2 APl disain ja dokumentatsioon

Versioonimine: REST/HTTP liidesed on versioonitud (nt /v1).

Dokumentatsioon: kdik REST/HTTP liidesed peavad olema dokumenteeritud nii, et
partneritel ja RMK-l on voimalik neid kasutada ja testida. Dokumentatsiooni vdib teha
erineval viisil (nt kirjalik juhend, Postman collection, README naidised). Soovitatavalt
kasutatakse masinloetavat standardit OpenAPI ja sellest genereeritud Swagger liidest.
Asukoht: kui kasutatakse OpenAPI/AsyncAPI dokumentatsiooni, peab vastav fail
asuma samas Git repo-s koos lahtekoodiga, et see oleks alati koodiga kooskoélas.
Koormuse juhtimine: kasutatakse mehhanisme ulekoormuse valtimiseks (nt rate
limiting, throttling).



Veakasitlus: veateated on standardiseeritud, inimloetavad ja ei sisalda tundlikku
sisemist infot.

Sisend, védljund: APl sisend ja valjund peab jalgima REST pdhimotteid
(https://restfulapi.net/).

Protokoll, formaat: kasutatakse HTTP protokolli ja APl valjund on JSON, valja arvatud
binaarfailide puhul.

4.3 Tookindlus ja monitooring

Health-checkid: rakendus peab pakkuma health-check ja readiness liideseid(Spring
Boot Actuator).

Observability: rakendused edastavad minimaalselt request count, response time, error
rate moddikuid Azure Monitori(Micrometer)

APl tookindlus: APl peab olema kasutatav (vastab paringutele) ja enamus paringuid
peab lBppema madistliku aja jooksul ning ilma veata. Tapsemad jéudluse vai todkindluse
eesmargid maaratakse projektipdhiselt.

Testimine: Integratsiooniteste ja end-to-end teste vdib kirjutada. Nende puudumisel
tuleb enne release-i teha regressioonitestimist kasitsi.

4.4 Koodistruktuur ja arendus

Struktuur: Java projektides kasutatakse kihipohist package struktuuri, kus
komponendid on jaotatud package-tesse tehnilise rolli jargi (nt controllers, services,
repositories).

Perioodilised t66d: kdik schedulerid, batchid ja stored procedures
dokumenteeritakse README-s. Perioodiliste todde kaivitamine eraldi klassis
ariloogikast.

Automaatne andmete kustutamine: kui siisteemis on andmeid, millel on maaratud
sailitustahtaja (vastavalt teabe liigitusskeemile), tuleb rakendada automaatne
kustutamise funktsionaalsus. Automaatne kustutamine toimub perioodilise td6na
(scheduler, batch), mis kontrollib andmete vanust ja kustutab andmeid, mis on
Uletanud sailitustahtaja. Kustutamise protsess peab olema logitud.

Teenusklassid: ariloogika peab olema realiseeritud Service kihis, mille sisendiks ja
valjundiks on domeeniobjektid. Teenuseklassi testideks on unit testid.

Kontrollerid: Kontrollerite testid tuleb kirjutada kasutades MockMvc raamistikku, kus
teenuste kihi vastused on mockitud.

Presentatsioonikiht: presentatsioonikiht ei tohi kasutada sisendiks ja valjundiks
domeeniobjekte, vaid eraldi Request ja Response ressursse.

Autoriseerimine: paringute autoriseerimine peab toimuma kontrollerite kihis.
Testimine: koodi unit testide haru-kattuvus(branch coverage) peab olema 80%. Unit
testid tuleb jooksutada CI/CD sUsteemis iga buildiga uuesti. Build peab katki minema,
kui testid pole edukad. Repository (ja messaging) kihi testid tuleb kirjutada
integratsioonitestidena vastu mockitud (nt rest apid) vdi konteineris jooksva paris valise
sUsteemi vastu (naiteks rakenduse Postgres baas TestContainers abil). Iga test
hoolitseb ise oma testandmete loomise ja esialgse seisu taastamise eest. Erinevates
testides samade andmete kasutamine ei ole lubatud.



Koodistandard: vaikimisi kasutatakse Google Java koodistandardit, mille kontrollimine
on osa buildist.

4.5 Integratsioon

Andmebaasid, vilised liidesed: andmebaasi ja teiste valiste andmete kusimine peab
olema lahendatud eraldi repository kihis, mis valjastab ariloogika kihile ainult
domeeniobjekte.

Sonumid, eventid: eventide saatmine ja vastuvotmine peab olema realiseeritud
ariloogikast eraldi consumerites ja producerites.

5. Logimine

Logimisnduded on kirjeldatud dokumendis ,,Logimise spetsifikatsioon“.

NB! Valisele arenduspartnerile valjastatakse “Logimise spetsifikatsioon” dokument
peale hankelepingu s6lmimist.

6. Andmebaasi ja andmetootluse nduded

6.1 Uldpdhimétted

Andmete terviklikkus: kdik andmebaasi struktuurid (tabelid, seosed, indeksid) peavad
tagama andmete terviklikkuse ja valtima duplikaate véi orvuks jaanud kirjeid.

Normaliseeritus: andmemudel peab olema vahemalt 3. normaalkujus voi pohjendatult
denormaliseeritud (naiteks joudluse kaalutlustel).

Jarjepidevus: andmete formaat ja tahistus (nt kuupaevad, valuutad, staatuse valjad)
peab olema Uhtne kogu susteemis.

Ariloogika: relatsioonilisse baasi tuleb suhtuda kui andmete hoidlasse, ariloogika peab
olema implementeeritud rakenduskihis. Stored procedure kasutamine ei ole lubatud.

6.2 ldentifikaatorid ja audit

Primaarvotmed: numbrilised ID-d on eelistatud, mitte UUID, valja arvatud kui on
tehniline vajadus globaalseks unikaalsuseks.

Auditviljad: igas tabelis, kus toimub andmete muutmine, peavad olema valjad
created_by, created_at, modified_by, modified_at. Ajatemplid (created_at, modified_at)
on vajalikud ka andmete automaatseks kustutamiseks vanuse jargi.

Kustutuse logimine: kdik andmete kustutamise operatsioonid (nii automaatsed kui
kasitsi) peavad olema logitud koos kustutatud andmete tlubi, kustutamise ajaga,
pohjuseks ja tegijaga (susteem voi kasutaja).

Auditlogi voi event sourcing: kasutatakse soltuvalt slisteemiiseloomust ja
arivajadusest.



6.3 Platvorm ja tooriistad

¢ Andmebaasitarkvara: RMK eelistatud andmebaas on PostgreSQL. Arenduse ja
testimise eesmargil voib kasutada ka maluandmebaase (nt H2, SQLite3).

e Migratsioonid: kdik struktuurimuudatused hallatakse migratsioonitooriistadega ja
versioonihalduses (soovitatavalt Flyway). Kasitsi tehtud muudatused ei ole lubatud,
valja arvatud erandkorras ja RMK-ga eelnevalt kooskdlastatult. Kdik sellised
muudatused tuleb dokumenteerida ja kanda tagasi migratsiooniskriptidesse, et tagada
keskkondade Uhtsus.

6.4 Turvalisus ja juurdepaas

e Paroolid ja autentimisandmed: salvestatakse ainult soolatud rasi kujul (nt Argon2,
bcrypt, scrypt). Lihttekstina talletamine on keelatud.

o Oiguste haldus: andmebaasis kasutatakse eraldi kontosid rakenduse ja haldustédde
jaoks (vaikseima privileegi pohimate).

7. Turvanouded

7.1 Uldised p&himdtted

e Autentimine ja identiteet: rakendused ja kasutajad tuvastavad end RMK
autentimisnouete alusel (Entra ID, TARA valiskasutajatele).

o Autoriseerimine: juurdepaas rakendustes toimub rollipdhiselt. Rollide
nimetusvorming: APP-{env}-{teenus}-{roll}.

o Andmete liigitus: rakenduse planeerimisel maaratakse andmete tlup ja liigitus,
dokumenteeritakse nende kasitlemise alused. Sailitustahtajad maaratakse vastavalt
teabe liigitusskeemile Jira Assetis ja andmesailituse teemapoliitikale.

¢ Turvaline arendus: rakenduse arendamisel jargitakse RMK dokumente Arenduse
elutsukkel ja Turvaline arhitektuur.

¢ Andmekaitse: mitteavalikud andmed kaitstakse vastavalt teabe liigitusskeemile ja
andmekaitse nduetele. Tootlemisel jargitakse kehtivaid andmekaitse digusakte, sh
GDPR.

o Andmevahetus: kogu andmevahetus on kripteeritud (TLS 1.2+); kasutatakse RMK
kriptograafia juhendis méaaratud protokolle ja vorminguid.

¢ Auditvaljad ja -logi: rakendustes logitakse, millal ja kes kirje l8i ning viimati muutis
(audit trail).

e Saladuste haldus: kdik votmed ja paroolid hoitakse Azure Key Vault-s, mitte
lahtekoodis vbi konfiguratsioonifailides.

¢ Keskkondade eraldatus: live keskkond peab olema rangelt eraldatud arendus- ja
testkeskkondadest. Toodanguandmeid ei tohi kasutada arendus- ega
testkeskkondades.



Vajaduspohine ligipaas: koik ligipaasud lahtuvad vajaduspdhiméottest (default deny).
Vahima privileegi p6himote: kdik protsessid tootavad vahimate vajalike digustega.

Autentimise integreerimine: kasutajate diguseid arvestatakse labivalt igal tasemel (Ul,
ariloogika, andmebaas, integratsioonid).

7.2 Sessioonid

Timeout: serveripoolne sessiooni idle timeout < 30 minutit, absoluutne timeout < 12
tundi.

Sessiooni turvalisus: sessiooni ID logitakse vajadusel maskitult voi rasitult.

Sessiooni lopetamine: sessioon suletakse automaatselt, kui kasutaja logib valja voi
jéuab timeout.

7.3 Lahtekood ja arendusvahendid

Ligipaas: lahtekood asub RMK Azure DevOps keskkonnas, kus ligipaasu hallatakse
projekti pohiselt.

o RMKarendajatele antakse ligipaas vajaduspohiselt toolepingu kehtivuse ajal.

o RMK1to6d6tajatele antakse ligipaas ainult vajaduse korral ja vaikimisi
lugemisoigus.

o Valistele arendajatele antakse projektipdhine ligipaas, mis eemaldatakse
projekti loppedes.

Lahtekoodi turvalisus: tuleb valtida lubamatute funktsioonide lisamist ja tagada, et
lahtekood, arendusvahendid ja teegid on kaitstud tahtmatute vdi pahatahtlike
muudatuste eest.

Koodi kvaliteet: turvavigade automaatne analuus (nt Sonar).

8. Hooldatavus ja toetatavus

Koodistandardid: rakenduse kood peab olema Uhtses stiilis, loetav ja jargitav, et ka uus
arendaja saaks to0 kiiresti Ule votta.

Juhendite praktilisus: dokumentatsioon peab olema piisavalt selge, et uuel arendajal
vOi administraatoril oleks voimalik stisteem kiiresti Ule votta.

Testid: rakenduse pdhitdovood peavad olema kaetud automaatsete testidega. See
vOimaldab veenduda, et sisteemi pohifunktsioonid téo6tavad ka parast muudatusi.
Tapsemalt vt peatlkk 9.

Runbook-d (kditamis- ja taastamisjuhendid): kriitiliste to6voogude ja haireolukordade
jaoks peab olema luhike samm-sammuline juhend, mis kirjeldab, kuidas probleem
lahendada voi susteem taastada.

Tugi ja eskaleerimine: peab olema selge, kes ja kuidas reageerib slisteemi torgetele
ning millised on reageerimisajad erineva tdsidusega olukordades.



9. Testimine

CI/CD ja build: unit- ja integratsioonitestid peavad jooksma igal ehitusel. Build peab
ebadnnestuma, kui testid ei ole edukad.

Peaharu: main haru peab alati olema testitud ja valmis production keskkonda
paigaldamiseks.

Testide kattuvus: unit testide haru-kattuvus (branch coverage) peab vaikimisi olema
80%. Projekti- vbi hankepobhisel kokkuleppel vdib tase olla madalam ning erand tuleb
fikseerida kirjalikult.

Testide liigid ja kasutus:

o Unittestid: puhta loogika testimiseks, kus on konkeete sisend ja valjund. Unit
testid ei sobi testideks, mille osaks on I/O, vérguga seotud funktsionaalsus voi
aeg.

o Integratsioonitestid: katavad liideseid ja séltuvusi(andmebaas, failisisteem,
MQ, REST liidesed jne)

o End-to-end testid: katavad kasutaja todvooge (nt Playwright); vaikimisi katame
E2E testidega ainult pohitoovood.

Testandmed: iga test loob ise testandmed ja vajadusel taastab esialgse seisu;
erinevates testides samu testandmeid kasutada ei tohi.

Integreerimis- ja E2E testid: kui neid ei ole, tuleb enne release'i teha
regressioonitestimine kasitsi.

Testkeskkonnad ja -andmed: testimise kaigus ei tohi kasutada toodanguandmeid
arendus- ega testkeskkondades (vt 7.1).

Turva- ja joudlustestid: tehakse projekti ja vajaduspohiselt.



